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?מה בתכנית

מהי ועדת נתונים•

התממת נתונים•

מה בודקים בועדת נתונים כתלות בסוג המחקר•

•MDCLONE



והבינה  הנתוניםמדעימחלקת
המלאכותית

AIמבוססותהחלטהתומכותמערכותפיתוח•

על בסיס פלטפורמת נתונים חדשנית אפליקציותפיתוח•

בענן

חיצונייםשותפיםעםהדאטהבתחוםפעולהשיתופי•

מיוחדיםקבציםהתממתשליפת נתונים ו•

•MDCLONE

NLPכליפיתוח•



?מהי ועדת נתונים

הגוף המקצועי הסוקר מחקרים העושים שימוש משני במידע בריאות

תפקידי הוועדה

בדגש על המחקרים בהם עלולה להיות פגיעה בפרטיותו של נושא  , שמירה על פרטיות המטופלים
(פ עם גורמים חיצוניים"שת)המידע 

:הועדה סוקרת

מחקרי נתונים  •

מחקרי שאלונים•

הכוללים העברת נתונים או אלגוריתמים–מחקרים ללא מוצר מחקר •

•Amendmentsלמחקרים מאושרים

,  שמירת הנתונים, איסוף הנתונים, הועדה ממליצה על תיקונים בכל הקשור לסוגיות התממה
.פלטפורמות להנגשת או העברת הנתונים



הרכב ועדת הנתונים

חברות ועדת הנתונים נמנות על חברי ועדת הלסינקי המוסדית•

בעלי ידע  , חברי הועדה צריכים לכלול מומחים בתחום ניתוח המידע, לפי נוהל שימוש משני•

.המסוגלים להעריך רמת סיכון לזיהוי מידע ואיכות תהליכי התממת נתונים, בסטטיסטיקה

חברות הוועדה הן נציגות מהיחידה למדעי הנתונים והבינה המלאכותית•

מנהלת מחלקת מדעי הנתונים, ליאת נדאי ערד' מנהלת ועדת הנתונים היא גב•

חברות הועדה סוקרות את המחקרים ומעבירות המלצותיהן לועדת הלסינקי  •



כמות הנתונים במרכז הרפואי

2023הנתונים מעודכנים נכון לדצמבר *



אחרטקסט חופשיתמונותמידע מובנה

סוגי נתונים במרכז הרפואי

בדיקות מעבדה

דמוגרפיה

תרופות

אבחנות

CT

MRI

US

Photo

סיכומי אשפוז

פתולוגיה/פענוחי הדמיות

סרטי ניתוח
קבצי קול

EEG

ECG



(suppression)השמטה 

(masking)מיסוך 

(sampling)דגימה 

(generalization)הכללה    

(aggregation)אגרגציה 

(Pseudonymization)קידוד 

(perturbation)הרעשה 

הזחה

(permutation)התמרה 

(hash)ערבול 

שיטות התממה



, עיר, מחוז)הכללה

(מיקוד

אזור גאוגרפי

, רבעון, שנה)הכללה

(חודש

במספר המיצג  )המרה

מספר  -נקודת  ייחוס 

...(ימים מ

(בקבוע)הזחה

תאריכים

בהתאם לסוג המידע

קידוד•

הכללה•

התמרה•

דמוגרפיה

של כל ערך בר  השמטה

,  שם ושם משפחה) זיהוי 

...(ארגונים

תעודת זהות או  קידוד 

מספר אשפוז להחליף  

רשימה  +במספר סידורי

מקשרת

פרטים מזהים

עדיפות להסרת שדות מיותרים*** 

שדות מובנים–שיטות התממה 



..."להנחת דעתה של הוועדה לשימוש מחקרי במידע, אלא אם ניתן להתמימם באופן מספק, לא ניתן למסור שדות מידע לא מובנה*** "

טקסט חופשי–שיטות התממה 

(Pseudonymization)קידוד (permutation)התמרה (masking)מיסוך 



תמונות–שיטות התממה 

(suppression)השמטה 

Metadataיש להתמים גם את ה* 



?מה נבדק בועדת נתונים

פ חיצוני הכולל "שת

נתוניםהנגשת

מחקר פנימי

פ חיצוני הכולל "שת

נתוניםהעברת

,המידעשמירתעלהאחראיהגורםכולל,שנאסףהמידעוסודיותהמשתתפיםפרטיותעלהשמירהדרכי

'וכוהשמירהמשך,שמירתואופן,העברתודרך

שיתוף פעולה  
עם גורם חיצוני

אקדמיה

בית חולים  
אחר

חברה  
פרטית

ארגון  
בריאות נוסף

סטטיסטיקאי  
חיצוני

ארגון  
בינלואומי



חוקרים פנימיים בלבד 

מהם כלל הנתונים  
?  הנאספים

לציין נתונים מיוחדים 
,  קבצי קול, סריקות, תמונות)

..(נתונים ביומטריים

?  אופן התממת הנתונים

(כולל נתונים מיוחדים)

האם נוצרה רשימת  
?קידוד

,  מי אחראי על יצירת ההתממה
?מי מחזיק במפתח הקידוד

מהן השיטות  
?הסטטיסטיות

,  אם הסטטיסטיקאי חיצוני
פ"מדובר במחקר שת

מקורות המידע

...(PACS, ר"נמ, קמיליון)

?היכן יאוחסנו הנתונים

לציין נתיב לשמירת הקובץ 

אין לשמור נתונים על המחשב 
,  מחשב נייד, דיסק און קי, האישי

עננים פרטיים

במידה ויש איסוף  
נתונים פרוספקטיביים  

לוודא שיש טופס –
החתמה על הסכמה  

מדעת

מחקר פנימי



מחקר פנימי

Amendment–המחקר יעבור סקירה מחודשת בידי ועדת הנתונים במקרים:

העברת נתונים לגורם חיצוני/מחקר פנימי בו מבוקשת הנגשת•

ChatGPTשימוש ב –

דרך הענן המאובטח של איכילוב במייקרוסופטGPT4ניתן לבצע את המחקר ב•

בהסדרה של סעיף תקציבי מול מחלקת המחשוב והדרכה על אופן השימושכרוך •

.  לתוך המערכתהנתונים שיועלו יהיו מותממים ולא יכילו מידע מזהה בטקסט שיוזן•

בגירסה  ChatGPTהכולל הזנת נתונים רפואיים של מטופלים ל , אין לעשות שימוש מחקרי•

החינמית בדפדפן



הנגשה-חיצוניפ"שתעםמחקר

ללא יכולת הורדת הנתונים למחשב חיצוני לארגון, מתן גישה לגורם חיצוני לצפייה ועיבוד של נתונים מותממים

אין העברה של קבצי נתונים מחוץ לכתלי הארגון  : קרי

https://rnd.tasmc.org.il/he/helsinki-committee-2  טפסים ונהלים"תחת"



הנגשה-פ חיצוני "מחקר עם שת

החוקרים הניגשים לנתוני  
המקור הם פנימיים בלבד

מהי מהות שיתוף  
?הפעולה

?הנגשת או מסירת נתונים

מי מרכז את הנתונים  
?  ומבצע את האנליזה

כמה מרכזים משתתפים  
?במחקר

מקורות המידע בהם 
?  ייעשה שימוש

...(PACS, ר"נמ, קמיליון)

מהם כלל הנתונים  
? הנאספים

?  האם יש נתונים מיוחדים

אופן התממת הנתונים

באחריות החוקר הראשי

מהי הפלטפורמה  
?  להנגשה

אחת מתוך המאושרות

מהן השיטות  
?הסטטיסטיות

ההנגשה תתאפשר בכפוף 
לחוזה

במידה ויש איסוף נתונים  
החתמה  –פרוספקטיביים 

על טופס הסכמה מדעת



פלטפורמות מאושרות להנגשה

ח  "שבבעלות ביהAWSחדר מחקר מאובטח בענן •

למידת  , פייתון, R ,SPSS)מאפשר העלאת דאטה והקמת מכונות לניתוח הנתונים •

(מכונה

•REDCap-ח ובתנאי שההגדרות לא מאפשרות הורדת הנתונים למחשב חיצוני"של ביה

להתאים את ההרשאות כך שבכל נקודת זמן רק מורשים באחריות החוקר הראשי •

. שעובדים במחקר יהיו בעלי גישה



ח "שבבעלות ביהAWSחדר מחקר מאובטח בענן •
(למידת מכונה, פייתון, R ,SPSS)מאפשר העלאת דאטה והקמת מכונות לניתוח הנתונים •

•REDCap-ח ובתנאי שההגדרות לא מאפשרות הורדת הנתונים למחשב חיצוני"של ביה

להתאים את ההרשאות כך שבכל נקודת זמן רק מורשים שעובדים במחקר יהיו באחריות החוקר הראשי •

.  בעלי גישה

•OneDrive -ח ובתנאי שההגדרות לא מאפשרות הורדת הנתונים למחשב חיצוני"של ביה

(עדינה סולומון' גב)פלטפורמות נוספות ייבחנו מול הממונה על אבטחת מידע •

תתמוך בבקשות החוקרים בסוגיות הנגשת  מאגף מערכות מידע ודיגיטלCloud-Devopsמצוות האביטל סילברסטון ' גב

avitalw@tlvmc.gov.ilנתונים 

פלטפורמות מאושרות להנגשה

mailto:avitalw@tlvmc.gov.il


הוצאת נתונים מחוץ לכתלי הארגון-מסירת נתונים לגוף חיצוני למרכז הרפואי 

'שאלונים וכו, eCRF ,REDCAPהזנת נתונים ב, טבלת נתונים, הדמיות, כולל העברת תמונות

העברה-פ חיצוני "מחקר עם שת

מסירת נתונים  
לגורם חיצוני

אקדמיה

בית חולים  
אחר

חברה  
פרטית

ארגון  
בריאות נוסף

סטטיסטיקאי  
חיצוני

ארגון  
בינלואומי



העברה-פ חיצוני "מחקר עם שת

האפשרככלנתוניםממסירתלהימנעוישנתוניםהנגשתהינההחוליםביתמדיניות,ככלל

:למשל,היטבמנומקתלהיותצריכההנתוניםלמסירתההצדקה

השתתפות במחקר רב מרכזי•

סטטיסטיקאים  , AI, עיבוד תמונה)מומחיות ייחודית של הגורם החיצוני בביצוע האנליזה •
('מובחרים וכו

איסוף נתונים ממספר מרכזים רפואיים על מנת לייצר מדגם בעל ערך סטטיסטי•

מחקר העוסק בכמות קטנה של מטופלים הסובלים ממחלה נדירה•

יצירת מאגר נתונים בינלאומי עבור חקר מחלה ספציפית•

עלהוחלטבטרם,מתאימהכלאונמצאהנבחנההנתוניםהנגשתשלהאפשרותכילוודאיש•

הנתוניםמסירת



העברה-פ חיצוני "מחקר עם שת

מיהו הגורם אליו מועברים  
?הנתונים

מי מרכז את המחקר

מהם כלל הנתונים  
? הנמסרים

, ביומטרי, סריקות, תמונות, טבלאי)
..(מידע רגיש

כיצד מתבצעת  
?ההתממה

כולל הנתונים המיוחדים

?מהי כמות המטופלים

מטופלים יש  100מעל 
להעביר לאישור של מנהלת 

וועדת נתונים

באיזו פלטפורמה יועברו  
?  הנתונים

היכן יישמרו הנתונים  
וכיצד יאובטחו במוסד 

?  החיצוני

מי יהיו בעלי הרשאות גישה  
? לנתונים במוסד החיצוני

מסירת הנתונים תהיה  
בכפוף לחוזה

לא תהיה העברת נתונים  
'לצד ג



העברה-מחקר עם שתפ חיצוני 
החוליםביתלכותלימחוץזיהויבריאומזוהיםנתוניםלהוציאאין–מותממיםיהיוהנתונים•

הראשיהחוקרבידיתישמר–מקשרתרשימהוקיימתבמידה•

לרוב מדובר במחקרים בהם מתבצעת מסירת דגימות של מטופלים ואיסוף נתונים  –"ללא מוצר"במחקרי •
. בכפוף לטופס הסכמה מדעת, פרוספקטיבי

יש , במידה ובנוסף לנתונים הפרוספקטיביים יבקשו לבצע איסוף נתונים רטרוספקטיבי מתוך תיקי המטופלים•
".  העברה–פ חיצוני "מחקר עם שת"להתייחס לנתונים אלו כאל 

ללא תעודת , לוודא שמירת שאלונים בצורה מותממת–בו השאלונים העוברים לגורם חיצוני במחקר שאלונים•
.  בגוף השאלון' מייל וכו, טלפון, שם, זהות

יש לוודא שהפלטפורמה של השאלונים קיבלה אישור של הממונה על אבטחת מידע  •

מסירת נתונים לסטטיסטיקאי חיצוני  •

יש לבחון אפשרות של הנגשת נתונים•

ניתן לשלוח נתונים מותממים בלבד•

•Amendmentהמבקש להגדיל את כמות הנתונים המועברים ייבחן בידי חברות הועדה



פלטפורמות מאושרות למסירת נתונים

•OneDrive
מאובטח בידי מחלקת המחשוב, מאפשר שליחת נתונים בנפח גבוה, יחליף את המייל המאובטח•

•REDCap
עם הרשאות להורדת נתונים לגורמים חיצוניים•

•eCRFשל יזם המחקר אליו מוזנים ישירות נתונים מותממים באופן ידני

בתנאי שהנתונים המוזנים אינם מכילים מידע מזהה של , במחקרי שאלונים•
:המטופלים

•Microsoft  forms

תתמוך בבקשות החוקרים בסוגיות הנגשת  מאגף מערכות מידע ודיגיטלCloud-Devopsמצוות האביטל סילברסטון ' גב

avitalw@tlvmc.gov.ilנתונים 

mailto:avitalw@tlvmc.gov.il


פלטפורמה  
לגישה

למידע קליני  

בסביבה  

.  מאובטחת

מכילה מידע  

מעולמות תוכן  

מגוונים  

שמתעדכנים  
באופן תדיר

בדיקת  

היתכנות  

למחקר על  

נתונים  

סינתטיים  

בטרם קיים  )

אישור  
(הלסינקי

המערכת  

נמצאת  

בגישה  

באמצעות 
VPN   או

Remote 

desktop

כשרואים שיש  

את הנתונים  

הרצויים פונים  

לוועדת  

הלסינקי  

לקבלת אישור  
מחקר

גישה לנתוני  

מקור  
מותממים

מורידים את  

הנתונים  

כאקסל  

בתיקייה  

האישית  
בשרת

הסביבה  

בשרת מכילה  
R ,פייתון  ,

SPSS

חוקר חיצוני  

יכול לקבל  

הרשאת גישה  
לשרת

בכפוף לאישור  

מועדת  הנגשה
הלסינקי

ניתן לייצא את  

הנתונים  
לשותף חיצוני

בכפוף לאישור  

נתונים  העברת

מועדת  
הלסינקי

:מייל לפניות
MDClone@tlvmc

.gov.il

mailto:MDClone@tlvmc.gov.il


תודה

?שאלות


